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	Naziv servisa/usluge

	1
	Osnovne funkcionalnosti

	
	24x7 aktivni monitoring servera i mrežne infrastrukture kroz NOC (Network operating centar)

	
	Podrška za servere, radne stanice, mrežnu opremu

	
	Brza udaljena podrška za krajnje korisnike putem remote pristupa kroz jedinstvenu konzolu za monitoring svih uređaja i servisa,

	
	Automatska prijava u sustav kritičnih servisa i izvještavanje korisnika,

	
	Proaktivno planiranje resursa

	
	Izvještaji o popisu imovine i sistemskih resursa

	
	Upravljanje dobavljačima

	
	Upravljanje e-mail sustavom, praćenje stanja sustava, upravljanje korisničkim mailboxovima

	
	Neograničena podrška od ponedjeljka do petka u vrijeme 08:00 – 17:00

	
	Komunikacija sa podrškom trećih strana po potrebi

	
	Mjesečni izvještaji stanja sustava te izvještaj o izvršenim poslovima za mrežne uređaje, servere i desktop/notebook-e

	2
	Monitoring i upravljanje serverima

	
	Monitoring dostupnosti, performansi, servisa i kritičnih aplikacija

	
	Administracija (upravljanje korisnicima, sigurnosne postavke, organizacijske jedinice i upravljanje skriptama)

	
	Upravljanje Microsoft i ostalim zakrparna

	
	Upravljanje Antivirusnim sustavom

	
	Upravljanje SQL serverom

	
	Monitoring i upravljanje Hyper-V i VMWare hipervizorima

	
	Backup na mrežni storage uređaj

	
	Mjesečni izvještaji o zdravlju servera

	
	Vatrozid monitoring (provjera dnevnika vatrozida po potrebi)

	
	Monitoring nedozvoljenih aplikacija i pristupa aplikacijama po potrebi

	
	Monitoring prilagođenih servisa kroz praćenje rada kreiranih skripti i zavisnih servisa po potrebi

	3
	Monitoring i upravljanje radnim stanicama

	
	Upravljanje radnim stanicama

	
	Monitoring radnih stanica

	
	Instalacija Windows zakrpi

	
	Instalacija Microsoft Office zakrpi

	
	Instalacija zakrpi ostalih renomiranih proizvođača softvera (Adobe, Java,….)

	
	Upravljanje Antivirusnim sustavom

	4
	Upravljanje mrežnim uređajima

	
	Vatrozid, VPN i router monitoring (praćenje peformansi, planiranje kapaciteta, dostupnosti interneta)

	
	Monitoring i upravljanje Internet pristupom i dozvoljenim stranicama i servisima

	5
	Virtualni CIO

	
	Isporučitelj usluge mora osigurati dolazak na lokaciju u roku od 4 radna sata ukoliko popravak nije moguće izvršiti udaljenim pristupom.

	6
	Antivirusna zaštita

	
	Ponuđeno rješenje antivirusnog rješenja mora zadovoljiti slijedeće:

	
	Centralna konzola za distribuciju, provjeru, monitoring, upravljanje i uklanjanje virusa

	
	Mogućnost postavljanja globalnih isključenja za procese, izvršne datoteke, mape,

	
	Mogućnost grupiranja računala

	
	Konfiguracija, distribucija i migracija na grupe računala pomoću automatskih konfiguracija temeljenim na centralno podešenim pravilima

	
	Podešavanje izvršenja centralno podešenih pravila u zadanim terminima

	
	Automatsko preuzimanje najnovijih definicija ukoliko računalo nije u lokalnoj mreži

	
	Automatsko uklanjanje postojećih instaliranih AV rješenja

	
	Automatsko i ručno pokretanje skeniranja računala

	
	Centralni prikaz u realnom vremenu obavijesti antivirusne i maliciozne aktivnosti te sigurnosnih događaja

	
	Slanje obavijesti antivirusne i maliciozne aktivnosti te sigurnosnih događaja na e-mail uz podešavanje vrste događaja koji dolaze na e-mail

	
	Generiranje izvještaja o proteklim događajima (obuhvaćena računala, razina zaštite, sigurnosni događaji)

	
	Mogućnost upravljanja antivirusnim postavkama kroz centralnu konzolu




Spremanje podataka - Cloud backup, backup korisničkih podataka i baza
Upravljani backup kroz sustav monitoringa i upravljanja – softver radi backup svaki dan sa svih poslužitelja i sprema ih na NAS te ih prebacuje u Cloud. Planirana količina podataka za transfer iznosi 1.5 TB. 


	Proizvođač i model
	Naziv Servera
	Opis

	HP ProLiant DL380 Gen6
	SBServer
	ADDS, DNS, DHCP, 
FaSS (N), Print Server

	HP ProLiant DL380 Gen9
	LC-Host
	Hyper-V (SPI LibuSoft)

	Virtualni server na LC-Host
	SQL-Server
	SQL Server (LibuSoft)

	Virtualni server na LC-Host
	LC-Server
	FaSS (L) (LibuSoft)

	HP ProLiant DL360 Gen10
	GC-Host01
	Hyper-V

	Virtualni server na GC-Host01
	GC-DC01
	ADDS, DNS, DHCP

	Virtualni server na GC-Host01
	GC-RDP
	FaSS, AutoDesk License






Podaci o uređajima na koje se izrađuje kopija poslužitelja potrebe smještaja sigurnosnih kopija te datoteka predviđenih za arhivu podataka.

Podaci o NAS uređaju:
	Proizvođač
	Model
	IP Adresa
	Kapacitet za pohranu

	Synology 
	RS - 816
	192.168.100.131
	15,9 TB



Usluga Backup uključuje sigurnosnu kopiju poslužitelja, tj. spremanje cjelokupne „slike“ poslužitelja kako bi se osigurao čim brži povrat podataka ili cjelokupnog poslužitelja, bilo na isti ili drugi hardver, virtualnu okolinu ili Cloud bazirano rješenje.

U dogovoru s korisnikom, pored ovakvog načina rada moguće je osigurati i učestaliju (više puta dnevno ili čak u skoro realnom vremenu) sigurnosnu kopiju pojedinačnih datoteka sa poslužitelja (npr. dokumenti, SQL baze podataka…).

Sigurnosna kopija radi se na način da se potpuna sigurnosna kopija odrađuje svaki prvi vikend u mjesecu, izvan radnog vremena korisnika (radi veličine i trajanja sigurnosne kopije). Ostale radne dane odrađuje se inkrementalna sigurnosna kopija. Ukoliko se tijekom mjeseca izmjeni više od 50% datoteka, ponovo se odrađuje potpuna sigurnosna kopija. Nakon svake izrade sigurnosne kopije vrši se provjera konzistentnosti pohranjene kopije.

Sigurnosna kopija čuva se u trajanju od 1 mjeseca. Nakon toga najstarija sigurnosna kopija se prepisuje najnovijim podacima. Ukoliko je potrebno trajnije čuvanje podataka, koriste se USB mediji na koje se snima potpuna kopija te se sprema na sigurnu lokaciju, sukladno proceduri.

Opis procesa izrade sigurnosne kopije poslužitelja na NAS uređaj i vanjske diskove:
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